<
2%°
€ NEMZETI
KIBERVEDELMI INTEZET

Nemzetbiztonsagi Szakszolgalat

Nemzeti Kibervédelmi Intézet

Hungarian Cyber Security Challenge 2019

Versenyszabalyzat

1. A verseny célja

1.

A verseny legfébb célja a technikai képességek gyakorlasa, az elektronikus
informaciobiztonsagi szakmai orientacid, a szakma népszerisitése és 1) tehetségek
felkutatasa. A verseny szervezoje célul tiizte ki tovabba, hogy a résztvevok a magas szinti
technikai feladatok megoldasa soran kompetitiv szellemben és kornyezetben érezzék
magukat, amely hozzajarul szakmai fejlodésiikhoz.

Tovabbi cél egy szakmai kozdsség €pitése, amely sordn a résztvevoknek lehetdségiik nyilik

versenyzOtarsaikat megismerni.

2. A verseny szervezoje

3. Averseny szervezdje a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete (a
tovabbiakban: NBSZ NKI).

4. A verseny alapjaul szolgal6 technikai lebonyolito platformot az Avatao.com Innovative
Learning Kft. fejleszti és tizemelteti.

3. Fogalmak

5. Jatékos: a versenyre szabdlyosan regisztralo természetes személy.

6. Szervezd: a verseny lebonyolitasaért felelds szervezet.

7. Feladat: az a kihivas, melyet a jatékosnak a verseny soran meg kell oldania, egy forduléban
tobb, eltérd nehézségli feladat is lesz.

8. Lebonyolito platform: az a nyilt internetrdl elérhetd tér, amelynek segitségével a versenyt

lebonyolitjak.



9.

Technikai tdmogatd: az a harmadik szerepld, aki a verseny technikai feladatait 6sszeallitja
¢s a lebonyolité platformot tizemelteti.

4. Részvételi feltételek

10.

11.

12.

4.1.

13.

14.

15.

16.

4.2.

17.

A versenyszabdlyzatot és az adatvédelmi tdjékoztatot minden résztvevonek - a versenyre
torténd jelentkezés el6tt - meg kell ismernie és el kell fogadnia. A versenyre vald
regisztracioval €s jelentkezéssel a résztvevok kijelentik, hogy megismerték és elfogadtak a
szabalyzatot és tajékoztatot. A versenyszabalyzat megszegése a verseny barmely

szakaszaban az elso figyelmeztetést kovetden kizarast von maga utéan.

A versenyre jelentkezhet minden 18. életévét betoltott, de legfeljebb 28. életévében jard
magyar allampolgarsaghi természetes személy. A versenyre torténd jelentkezésnek
eloképzettségi feltétele (iskolai végzettség) nincs, de a résztvevOknek a feladatok
megoldasahoz az informatikai biztonsag teriiletén magas foku elméleti és gyakorlati
tudassal kell rendelkeznie.

Egy személy a versenyre csak egyszer regisztralhat.
Regisztracio

A versenyzoknek részvételi szdndékukat - regisztracid keretében - az NBSZ NKI

weblapjan - https://www.hcsc19.hu - egy erre a célra 1étrehozott tirlapon kell jelezniiik (e-
mail cim, felhasznalonév, sziiletési id6 megadasaval). A regisztracio célja, hogy egy
jelentkezd csak egy hozzaférést szerezhessen.

A versenyre 2019.03.09-én 20:00 6ra és 2019.04.18-an 20:00 ora kozott van lehetség

regisztralni.

A verseny szervezdje ellendrzi a regisztracio soran megadott e-mail cimeket. A sikeres
regisztraciorol a versenyz$ visszaigazold e-mailt kap a szervez6tdl a regisztracio

alkalmaval megadott e-mail cimére.

A szervezd a regisztralt jatékosok fent meghatarozott adatai koziil az e-mail cimeket és a
felhasznaloneveket atadja a verseny technikai timogatojanak.

Versenyre jelentkezés

A versenyre valo jelentkezés — regisztraciot és a regisztracids iddszak végét kovetden - az
Avatao platform online rendszerében torténik (https://platform.avatao.com), ahol a

bejelentkezést kovetden van lehetdség a versenyfeladatok megoldasara. A lebonyolitd
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18.

19.

4.3.

20.

21.

22.

23.

platformra a regisztracié soran hasznalt e-mail cimmel sziikséges jelentkezni. Az elsd,
egyszeril feladatmegoldas bekiildésekor a platform regisztracioval véglegessé valik a

versenyben valo részvétel.

A résztvevoknek a versenyen valo részvételi szandékukat - regisztracid keretében - a
kiirasban jelzett modon kell jelezni.

A versenyen nem vehetnek részt a szervezé munkatarsai, valamint azok csaladtagjai, illetve
azok a személyek ¢és csalddtagjaik, akik barmilyen mas forméaban kapcsolatba keriiltek a

rendezvény szervezésével (pl. lebonyolitd platform kiilsés és belsds munkatarsai).

Regisztraciohoz sziikséges adatok
A regisztraciohoz és a versenyjelentkezéshez sziikséges adatok:

a) E-mail cim;
b) Felhasznalonév (nickname);

C) Sziiletési ido.

A verseny dontdjének résztvevaitdl —a regisztracid sordn kért informacidkon til - az alabbi

adatokat és dokumentumokat kéri a szervez6:

a) Név;

b) Lakcim;

c) Telefonszam,;

d) Személyes adatok kezelésérdl szolgalo elfogado nyilatkozat;

e) Korabbi regisztracio jovahagyasanak igazolasa (a résztvevé e-mail cimére megkiildott

levél bemutatasaval).

A verseny elsé harom helyezettjének a fentieken til — a fdnyeremények végett — tovabbi
személyes adatok megadasara van sziikség, amelyet a dontd helyszinén az

eredményhirdetést kdvetden, személyesen sziikséges megtenni.

A versenyben val6 részvétel onkéntes. Az NBSZ NKI minden személyes adatot, amelyhez
a verseny soran hozzajut, bizalmasan és a hatilyos adatvédelmi jogszabalyoknak,
szabalyoknak megfelelden kezel, azt harmadik személynek nem adja at — kivéve a
szabalyzat 4.1. pontjanak 16. alpontjdban leirtak -, azokat harmadik személyek nem
ismerhetik meg, az adatokat hozzaférhet6vé nem teszi, az adatkezelés szabalyainak

mindenben eleget tesz. A versennyel kapcsolatos adatfeldolgozasra a lebonyolito platform



felhasznalasi szabalyzata és adatvédelmi politikaja vonatkozik
(https://platform.avatao.com/terms).

44.

Kotelezoen Kkitoltend6 nyilatkozatok

24. A résztvevok a versenyre valo regisztraciot megelézéen az alabbiakrol kotelesek
nyilatkozni:

a)

b)

d)

4.5.

»Kijelentem, hogy az altalam megadott adatok a valosagnak megfelelnek, és kizardlag
ezt az egy felhasznaloi fidkot regisztraltam és hasznalom a verseny soran.”
”Kijelentem, hogy a verseny ideje alatt, azzal Osszefliggésben a hatalyos magyar
jogszabalyokat betartva jarok el.”

,»A dontd sajtonyilvanos esemény, amelyen kép-¢és hangfelvétel késziilhet rolam, amit a
késdbbiekben a készitok felhasznalhatnak (sajtomegjelenésekre, kozdsségi portalokon
torténd  beszamolok elkészitése, stb. céljabol), amelyhez a regisztracidval
hozzajarulok.”

»Kijelentem, hogy megismertem ¢és elfogadtam az adatvédelmi tajékoztatoban
leirtakat.”

Regisztraciora ¢és a versenyen valo részvételre csak a fenti nyilatkozatok megtételével
lesz lehet6ség.

Egyéb szabalyok

25. A verseny ideje alatt - a dont6 helyszinén - alkohol és boditoszerek fogyasztasa szigoraan
tilos!

26. A rendezvény szervezéje jogosult arra, hogy a versenybdl kizarja azt a jatékost, aki csalast

kovetett el, vagy megszegte a részvételi feltételeket, amely esetben a jatékos eredményei
torlésre keriilnek a verseny adatbazisabol.

27. A szervezd fenntartja maganak a jogot, hogy masik nyertest hirdessen, amennyiben okkal

feltételezi, hogy az elsé korben kivalasztott jatékos megszegte a részvétel feltételeit.

5. A versenyfeladatok, lebonyolitas

28. A verseny a meghatarozott korcsoportba tartozd természetes személyek egyéni

megmérettetése. A verseny lebonyolitasara a magyar fejlesztésii, kifejezetten erre a célra

1S

létrehozott Avatao platformot (https://avatao.com) hasznaljak a résztvevok

(tovabbiakban: lebonyolitd platform). A lebonyolitdé platformhoz vald hozzaférést - a

versenyjelentkezés utan - a szervezo biztositja. A részvétel feltétele a versenyszabalyzat és
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29.

30.

31.

32.

33.

34.

5.1.

35.

36.

a lebonyolitd platform felhasznalasi szabalyzatanak, valamint az adatvédelmi politika

elfogadésa. A lebonyolité platform angol nyelven miikodik.

A verseny résztvevoinek a szervezé tgynevezett egyéni ,,capture the flag” (CTF) tipust
feladatokat biztosit a lebonyolité platformon keresztiil, amelyek egy kozos feladatsorban
lesznek elérhetéek. A feladatok megolddsahoz — azok nehézségi szintjétdl fiiggden -
alapszintii vagy mélyebb technikai tudas sziikséges. A valtozatos informatikai biztonsaggal
kapcsolatos feladatok egy részének célja egy ,,flag” (zaszlo) elérése, amely egyértelmiien
bizonyitja a feladat elvégzését. A zaszlot elérni valamilyen (a lenti téméakba vago) technikai
kihivas teljesitésével lehet. A ,,flag” egy egyedi azonositd (szoveg vagy karaktersorozat),
amely minden feladat és felhasznal6 szamara kiilonbozo is lehet. Egy feladat akkor mindsiil
elvégezettnek, ha a portalon a zaszl6 a megfelelé mezdben elkiildésre kertiilt és az helyes
értéki. A feladatok egy részéhez nem tartozik ,,flag”, ott a feladat helyessége az ellen6rzo

gomb megnyomasaval tesztelhetd (egyéb bemeneti karaktersorozat nélkiil).

A lebonyolitd6 platformon a hasznalat megkdnnyitésére ajanlott referencidk is

rendelkezésre allnak.
A feladatok tetszéleges sorrendben oldhatok meg.
A feladatok kiilonb6z6 informatikai biztonsagi témakat érintenek, melyek az alabbiak:

a) Offenziv security (pl. exploit, sériilékenység-kihasznalas);
b) Defenziv security (pl. logelemzes, halozati forgalomelemzés, karos kod elemzes);

€) Biztonsagos programozas (pl. C/C++ és python).

A feladatok kiilonb6z6 nehézségiiek, igy azok teljesitéséért kiillonboz6 mennyiségii, elére
meghatéarozott és kihirdetett pontszamot kapnak a résztvevok. A feladatok végrehajtasara

részpontszamot a rendszer nem szamol.

A pontok ¢és az id6 szamitasa minden versenyzé szamara azonos idOpontban, a verseny
kezdetekor indul.

A verseny forduloi
A verseny két forduloban (el6dontd és dontd) keriil lebonyolitasra.
Mindkét forduloban a versenyzok rangsorolasa az alabbiak szerinti sorrendben torténik:

a) Aki alegtobb pontot gytijti be;



37.

b) Az el6z6 pontban meghatarozott szempont egyenlésége esetén, aki a legkevesebb 1d6

alatt teljesitette sikeresen a feladatokat.

A verseny pillanatnyi allasa a résztvevok szamara mindvégig elérhetd lesz (scoreboard).

5.1.1 Az elodonto

38.

Az el6dontd lebonyolitasa 2019.04.19-én (péntek) 20:00 ora és 2019.04.21-én (vasarnap)
20:00 ora kozott torténik. A feladat megkezdésére a jelzett idéablakban nyilik lehetéségiik
a résztvevoknek. A jatékban a feladatok végrehajtasara a résztvevoknek 48 orajuk van. A
verseny résztvevli otthoni kornyezetben sajat eszk6zokon a lebonyolité platform
segitségével, oda kapcsolodva, a platform technikai tAmogatisaval €s instrukcioi alapjan
vehetnek részt a feladatok megoldasaban. A versenyzéknek az el6dontében 20 kiilonb6z6
nehézségl feladatot kell megoldania. A versenyjelentkezésrdl és az el6donté indulasarol a

résztvevok e-mail értesitést kapnak a technikai lebonyolitotol.

5.2.2. Tovabbjutas a dontébe

39.

40.

41.

A megjeldlt korcsoport fenti rangsorolas szerinti elsé tiz helyezettje jut a dontébe.
Amennyiben valaki valamilyen ok miatt nem kivan részt venni a dontében, akkor a

helyeket a helyezések sorrendjében a szervezé folyamatosan feltolti (donték feltoltése).

Az elddontd kiértékelése és a tovabbjutok kihirdetése 2019.04.26-ig torténik meg. Az
elédontét kovetden minden versenyzd a regisztracid soran megadott elérhetdségére

értesitést kap az eredményrol.

Az el6dont6bol tovabbjutok a dontében vald részvételt 2019.05.03-ig, az értesitésben
megadott modon jelezhetik. Amennyiben egy dontdbe jutott versenyzé a fent nevezett
datumig nem erdsitette meg jelentkezését, gy helyét a szervezd a fent leirtak szerint tolti
fel. A donté mezdénye 2019.05.06-an valik véglegessé.

5.2.3. A donté

42.

43.

A donté 2019.05.11-én (szombaton) keriill megrendezésre, amelyen a résztvevok

személyes megjelenésére van sziikség.

A dontdben a fent ismertetett (CTF - jellegii) 5 feladat megoldasa a résztvevok feladata. A
dontd helyszinén a lebonyolitod platform elérését és egyéb infrastrukturalis feltételeket a
szervez6 biztositja a versenyzoknek. A részvevok a dontdre torténd regisztracio soran

nyilatkoznak arrdl, hogy sajat technikai eszkozoket (szamitogép, perifériak, operacios



44,

45.

46.

rendszer, virtualizal6 kornyezet) kivannak hasznalni, vagy a szervezé altal biztositott

apparatust.

A verseny dontdjében mas (sem jelenlévd, sem tavoli) személy segitségét hasznalni
szigoruan tilos, ezt a szervez6 folyamatosan ellendrzi. Amennyiben valaki mégis mas
személy segitségét haszndlja egy figyelmeztetést kovetéen a szervezd az ,,Egyéb

szabalyok” cimii pont alapjan jar el.

A dontébe jutott, nem budapesti lakosu versenyzok szamara — igény esetén — a szervezd
2019.05.10-e és 2019.05.12-e (két éjszaka) kozott téritésmentesen szallast biztosit, amelyet

a dontdre vald regisztraciokor sziikséges jelezni.

A dontébe nem jutott versenyzok a dontd zard szakaszan vald részvételi szandékukat
2019.05.06-ig, a verseny elédont6jét kovetd értesitésben megadott mddon jelezhetik. A
donté zartkorti rendezvény, oda kizardlag a részvételi szandékukat eldzetesen jelzett

versenyzoket all médunkban beengedni. Az eseményen valo részvétel dijtalan.

5.2.4. A donté programja

47.

48.

A verseny(terem) programja

a) 07:30 — 08:40 Regisztracio és az informatikai eszk6zok beilizemelése
b) 08:40 — 09:00 Megnyito, kdszontd, szabalyzat ismertetd

c) 09:00 —12:30 Verseny . része

d) 12:30 — 14:00 Ebédsziinet

e) 14:00 —18:30 Verseny II. része

Az interaktiv terem programja (dont6 zar6 szakasz)

a) 17:00 — 18:30 Regisztracio a dontébe nem jutottak szamara
b) 18:30 — 19:00 Interaktiv el6adas, bemutato

c) 19:00 — 19:30 Interaktiv eléadas, bemutatod

d) 19:30 - 20:30 Live hacking show

e) 20:45 - 21:15 Zardbeszéd, eredményhirdetés és dijatado

f) 21:30 — 23:00 Koénnytizenei koncert



6. Dijazas

49. A versenyre regisztralt és az el6dontén részt vett minden jatékos meghivot kap a dontd zaro
szakaszara. A verseny helyszinére érkezd, eldzetesen regisztralt résztvevoknek
ajandékcsomagot biztosit a szervezd, melyben HCSC’19 logés ajandéktargy és emléklap
talalhato.

50. A verseny dontéjében résztvevd személyek targynyereményekben, HCSC’19 logdval
ellatott ajandékokban és oklevélben részesiilnek.

51. A dont6 elsé harom helyezettje nivos nemzetkozi, valamint hazai Informatikai Biztonsagi
konferenciakra (pl. DevCon, Black Hat, Hacktivity) nyernek részvételi lehetoséget. Az

utazast, a szallast €s a részvételi dijat a szervezd finanszirozza.

52. A donto dijazésanak vonatkozasaban a szervezé a valtoztatds jogat fenntartja.



